
情報漏洩や不正アクセスなどの影響範囲や原因を調査・解析

感染したマルウェアを除去しても一時的な対処でしかなく、原因の
特定やその対処を行わなければ、被害が拡大し続ける可能性があり
ます。インシデントの発生原因や流出した情報の特定を行い、残さ
れたデータから真実を見つけ出します。

専用の機器を用いて調査対象のデータを書き換える事なく複製し、証拠の保全を行いま
す。複製したデータから専用のツールを使用して調査／分析を実施致します。

Disk取り出し

マルウェアの特定や感
染経路、漏洩した情報
の精査等、調査／分析
を行います。

情報漏洩

内部不正

マルウェア感染

影響範囲は？
感染ルートは？

どう対策する？

専用機器による
ディスクの複製

調査結果をまとめ、報
告書を作成します。



■お問い合わせ
ストーンビートセキュリティ株式会社
TEL : 050-6877-5988
E-mail : sales@stonebeat.co.jp www.stonebeat.co.jp

インシデント内容をヒアリングします。
お客様の希望される調査項目を確認し、作業方針を決定します。

専用機器・専用ソフトウェア等を使用して
調査対象機器のデータを保全（複製）します。

保全したデータから調査目的に則した証跡
（エビデンス）を調査・確認します。
削除データの復元・マルウェア調査等にも対応します。

調査結果を整理し報告書を作成します。必要に応じて中間報告、報告
会を実施します。調査完了後は１カ月間データを保持し、期間経過後
に全作業データを消去します。

ヒアリング

保全

調査／分析

報告

サービスフロー

メニュー

対応事項
◆基本調査
├メール履歴調査
├WEB履歴調査
├外部デバイス接続履歴
├プログラム実行履歴
└削除ファイル復元

◆データ保全
├オンサイト
├オフサイト
└クラウド

◆オプション調査

├通信データ解析
└マルウェア解析

調査期間

2～４週間/台

業務場所

弊社ラボ

費用

個別見積

成果物

報告書

├レジストリ調査
├イベントログ調査
├特定ファイル調査
├報告書作成
└報告会


