
2022 年 6 月 

ストーンビートセキュリティ株式会社 

【セキュリティ研修／IDF 講習会】 

 

2022 年 9 月 8 日に、特定非営利活動法人デジタル・フォレンジック研究会（IDF）主催の「第 12 回 IDF 講習会」にて、

「現役ホワイトハッカーが教える ハッキングトレーニングツール」を開催いたします。皆様のご参加を心よりお待ちしております。 
 

◆概要 

セキュリティ対策を考える上で、攻撃者の思考や手口に対する理解は欠かせません。近年のサイバー犯罪者によるハッキング行為

には、明確な目的があり、考え抜かれた戦略・戦術があります。本コースでは、ターゲットシステムの偵察行為からシステムの脆弱

性探索、システムへの侵入、情報探索など、実際のハッキングの手口や技術を Hack The Box を使用して学ぶことができます。 

---------------------------------------------------------------------------------------------------- 

コース名：Ｈａｃｋ Ｔｈｅ Ｂｏｘで学ぶペネトレーションテスト入門 

---------------------------------------------------------------------------------------------------- 

開催日程 ：2022 年 9 月 8 日（木）10:00～17:00 （昼休憩 1 時間） 

受 講 料 ：￥50,000－(非課税) 

定 員 ：20 名 

実施方法 ：オンライン／普段お使いのパソコンから受講が可能です！（Zoom、および Teams を使用） 

        研修時における演習は、クラウド上に用意された演習環境を利用して実施します。(次ページをご参照ください) 

        （演習用アプリケーションのインストールは不要） 

 

◆研修のゴール 

⚫ 攻撃者視点でセキュリティ対策を思考できるようになる 

⚫ サイバー攻撃の流れや手口を理解し、説明することができる 

⚫ ペネトレーションテストの実施に必要な基礎技術を習得し、対策に活用することができる 

 

◆望ましいスキルと研修環境について 

⚫ ネットワークに関する基本的な知識 

⚫ OS（Windows/Linux）に関する基本的な知識 

⚫ パソコン（Web カメラ、マイク、スピーカー）とインターネットの環境をご用意いただける方 

 

◆お申込み方法 

特定非営利活動法人デジタル・フォレンジック研究会（IDF）からホームページからお申込みを受付しております。 

お申込みサイトは、おひとり様用と複数名様用にわかれておりますのでご選択ください。 

・お申込フォーム（おひとり様用）https://digitalforensic.jp/lecture12form-ippan-2/ 

・お申込フォーム（複数名様用）https://digitalforensic.jp/lecture12form-ippan-3/ 

 

※研修及びお申込みに関するご質問、ご相談は、弊社お問合せ窓口までご連絡ください。 

◆お問合せ窓口 

ストーンビートセキュリティ株式会社 研修担当までお問合せください  

TEL 050-6877-5988 メール：training@stonebeat.co.jp 

              

 

https://digitalforensic.jp/lecture12form-ippan-2/
https://digitalforensic.jp/lecture12form-ippan-3/
mailto:training@stonebeat.co.jp


＜アジェンダ例＞ 

１．講師自己紹介、演習環境の説明 

２．全体像の説明 

３．ポートスキャン 

４．情報列挙 

5． 脆弱性の調査 

6.  リバースシェル 

7.  パスワード解析 

8.  権限昇格 

9.  総合演習 

10.  解答 

11.  振り返り＆QA 

 

※上記内容は当日変更になる場合がございます。 

 

＜オンライン研修の演習環境イメージ＞ 

 


